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1) Vypocty a prevody v desitkové, dvojkové a Sestnactkové soustavé. Zakladni logické
operace. Formét a zapis MAC adresy a IP adresy. Bit, Byte, kB, MB, GB. Sitka pasma a
prenosova rychlost.

2) Teorie vedeni, metalické kabely v poéitatovych sitich (koaxidlni kabel, UTP, STP).

3) Optickeé kabely, jejich vyuZiti v poéitacovych sitich.

4) Navrh kabeldze v budové, normy pro strukturovanou kabelaz.

5) Standardy pocitacovych siti, OSI model a projekt IEEE 802, RFC.

6) Sit Ethernet - pfistupova metoda, format rémce, navrhova pravidla, prepinany Ethernet,
virtualni sité, protokol Spanning Tree.

7) Bezdratové sité, standard IEEE 802.11, zabezpeceni bezdratovych siti.

8) IP protokol verze 4 a 6, format hlavicky. IP adresy a jejich tridy, funkce sitové masky,
pfidéleni IP adres v siti, vefejné a nevefejné adresy.

9) IP protokol - subsité a supersité, Rozdéleni siti na podsité zménou sitové masky.

10) Protokoly UDP a TCP - format hlavigky, jejich funkce pfi pfenosu paketd, porty.

11) Protokoly ARP, DHCP, ICMP, Telnet, FTP, TFTP, HTTP, RDP.

12) Doménova jména (protokol DNS) a elektronicka posta (protokoly SMTP, IMAP, POP).

13) Smérovace Cisco - zdkladni nastaveni, rezimy prace, nastaveni jména a hesel, konfigurace
rozhrani, prace s konfiguraénimi soubory.

14) Smérovani v sitich WAN - statické a dynamické smérovani, priklady smérovacich
protokoll, nastaveni statickych a defaultnich cest na smérovagich Cisco.

15) Smérovaci protokoly s vektorem vzdalenosti - RIP, EIGRP, mozny vznik smérovacich
smycek a jak jim zabranit.

16) Smérovaci protokol OSPF, konfigurace na smérovacich Cisco, vlastnosti link state
protokol(.

17) Preklad adres NAT, DHCP server, realizace na smérovacich Cisco.

18) PFistupové listy, zabezpeceni firemni sité na platformé Cisco, dvouzdnovy a tfizdnovy
firewall.

19) Konfigurace smérovace a bezdratového pristupového bodu na platformé Mikrotik

20) Prostiedky pro spravu protokolu TCP/IP ve Windows.

21) Kryptografie, HASH algoritmy

22) VolP telefonie, protokoly SIP a RTP

23) Kryptoanalyza, steganografie, OSINT

24) Bezpecnost v potitatovych sitich, piehled typickych utokd na pocitacové sité a ochrana
proti nim.

25) Administrativni procesy nastaveni kybernetické bezpecnosti ve firmé, zakon a vyhlaska o
kybernetické bezpe¢nosti, zdsady bezpeéného chovani uzivateld ve firemni siti.
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