Ochrana serveru pred ztratou dat



Co potrebujeme chranit

e privod elektrické energie, pro dostupnost
serveru pro klienty a pro ochranu systému
pred poskozenim (pri okamzitém vypnuti)

* fyzické umisténi dat, nejcasteji pred fyzickym
selhanim

e data pred logickym selhanim klienta (tzn. Aby
byly dulezité casti serveru zalohovany a
,blbuvzdorné®)



OCHRANA PRiVODU ELEKTRICKE
ENERGIE



Ochrana privodu elektrické energie

e zakladni ochrana primo v serveru je kvalitni
zdroj, ktery dokaze vykompenzovat mirné
zvIinéni a napétové Spicky

e dale se resi redundantnimi (zdvojenymi)
zdroji, kdy pri vypadku jednoho stale funguje
druhy



Ochrana privodu elektrické energie

e proti vypadku el. energie se pouzivaji zalozni
zdroje — UPS, které zvladnou vykryt i vyssi
napétové Spicky

 UPS délime dle vykonu (respektive mozné
dodané energie v zavislosti watt/cas) a dle
funkcniho provedeni

e privypadku da pocitaci signal o stavu baterie a

ori nizkém stavu posle signal, aby se PC

korektné vypnul




Déleni dle provedeni

e off-line
— napeéti prochazi ze vstupu rovnou na vystup, v pripadeé ze na
vstupu neni detekovano napéti, sepne se relé a zacne dodavat
energii baterie

— nevyhoda — nutnost aby byl zdroj schopny pokryt vypadek po
dobu spinani relé (v ramci ms)
* line-interactive
— Podobné jako off-line, dokaze ale mnohem lépe vykryt i podpédi
a prepeti
* on-line
— el. energie trvale prochazi pres baterii
— nevyhody:
» Zkracuje se Zivotnost baterie
* NejCastéji se pouzivaji ve vykonnostnich tridach zacinajicich na 10kW



Princip funkce UPS

 vserikajici obrazky a dalsi informace naleznete
napr. na:
http://en.wikipedia.org/wiki/Uninterruptible
power_supply



Ochrana privodu elektrické energie

* V pripadé dlouhodobého vypadku se resi
dodavky elektrické energie vykonnymi
dieselgeneratory



OCHRANA PRED FYZICKOU
ZTRATOU DAT



Kam ukladame data

* V nejcastéjsim pripade ukladame data na
pevné disky (HDD, SSD)

e V pripadée vlastniho zalohovani velkého
objemu dat velkymi spolecnostmi (banky
apod.) se stale vyuziva zalohovani na
magneticke pasky



Trvanlivost?

 metody ukladani na HDD a magnetickeé pasky se v
soucasné dobé jevi jako nejidealnéjsi z duvodu
dlouhodobého pouziti

e zasadnirozdil je v rychlosti, diky kterym se
magnetické pasky vyuzivaji vyhradné pro
zalohovani, ne pro bézné ukladani dat

* acje u SSD nespornou vyhodou cena a absence
mechanickych soucasti, je tam problém s poctem
prepisovani bunek, ktery se se zmensovanim
vyrobniho procesu (a tim i ceny) takeé snizuje



Zaloha pevnych disku

data na pevnych discich zalohujeme pomoci
technologie RAID

zalohovani muze byt na softwarové, nebo
hardwarové urovni

softwarovou variantu resi chipset, bios popripadé
software v OS

hardwarova varianta je resena samostatnym
radicem, ktery se dale déli dle poctu
podporovanych zafizeni a konektivity (SATA/SAS)



RAID

e Zkratka ma varianty vysveétleni, kde puvodni
nazev je odvozen od druhé varianty
— redundant array of independent disks
— redundant array of inexpensive disks

* mame moznosti konfigurace RAIDu
(RAIDO, 1, 2, 3, 4, 5, 6, 10), ale nejcasteji jsou
pouzivany 4 varianty (RAID O, 1, 5, 10)



RAID O

nékdy oznacovano jako JBOD (Just a Bunch Of
Disks)

Nefunguje ve skutecnosti jako zaloha

princip funkce je tzv. stripping, data jsou
prokladana meazi disky, kdy vysledna kapacita
disku v RAID O je soucet kapacit

divod pouziti je ve zvysSeni rychlosti zapisu



RAID O

Vlastnost hodnota
Minimalni pocet 5
diskd
Efektivni kapacita* 1
Tolerance poruch 0
diskU

* z celkové kapacity vsech disk

N~
Disk O

N~
Disk 1



RAID 1

Vlastnost hodnota
Minimalni pocet 5
diskd
Efektivni kapacita* 1/n
Tolerance poruch

. 1o n-1
disku

* z celkové kapacity vsech disk
n — pocet diskl

N~
Disk O

N~
Disk 1



Vlastnost hodnota
Minimalni 3
pocet diskl
Efektivni

) 1-1
kapacita*® /n
Tolerance i
poruch disk{ 1 disk

* z celkové kapacity vSech disk
n — pocet diskl

RAID 5
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Vlastnost hodnota
Minimalni 4
pocet diskl
Efektivni
kapacita*® n/2
Tolerance i
poruch disk{ 1 disk

* z celkové kapacity vSech disk
n — pocet diskl

RAID 10

RAID 10
RAID O
RAID 1 RAID 1
AT AT NAZ L A2
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AS | KAS NAG ) ARG
AT 4 NAT NAS g N AS




